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Was ist M2M?

Automatische Bestellung

WELGHE FLOUUGEL DIRFEN'S SEIN?
‘QUELLES AIILES CHOISIREZ-VOUS?
| QUALI AAALI VI ALLETTANO?

";h”flf
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Wie funktioniert ein Mobilfunknetz?

Grundidee: Funkzelle statt Kabel Datenweg im Normalfall

« Das Endgeréat sendet per Funk zur nachsten _ _
UE <-> Basisstation <-> Kernnetz <->

Basisstation Internet

- Die Basisstation versorgt eine bestimmte

Funkzelle « UE = Endgerat, zum Beispiel Smartphone
« Mehrere Funkzellen zusammen ergeben die ~ j4er Raspberry Pi mit LTE-Modul

Netzabdeckung « Kernnetz = zentraler Netzteil des Providers

 Beim Bewegen wechselt das Gerédt automa- , SIM-Karte dient zur Anmeldung und Au-

tisch die Zelle: Handover thentifizierung

Wichtig: 4G und 5G unterscheiden sich nicht nur bei der Funkverbindung, sondern auch beim Kernnetz dahinter. Dieses Kernnetz entscheidet mit, welche Funktionen wirklich verfiigbar
sind.
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4G vs. 5G: technische Unterschiede

Eigenschaft 4G/ LTE 5G NR

Funkstandard LTE = Long Term Evolution NR = New Radio, neuer 5G-Funkstandard
Basisstation eNodeB = 4G-Antenne gNodeB = 5G-Antenne

Kernnetz EPC = 4G-Kernnetz 5GC = 5G-Kernnetz oder weiterhin EPC

Latenz typisch 20-50 ms tiefer moglich, besonders mit 5G SA

Bandbreite bis ca. 20 MHz pro Tréager bis 100 MHz unter 6 GHz, mehr bei mmWave
Antennen MIMO = mehrere Antennen massive MIMO und Beamforming

Ziel mobiles Breitband schnelles Internet, tiefe Latenz, viele IoT-Gerate

Merksatz: 5G ist nicht nur ,schnelleres 4G". 5G bringt einen neuen Funkstandard, mehr
nutzbare Bandbreite, bessere Antennentechnik und optional ein neues Kernnetz.

Einfach erklirt: Latenz = Reaktionszeit, Bandbreite = Datenmenge pro Zeit, nmWave = sehr hohe Frequenzen, IoT = vernetzte Gerite, Beamforming = gezieltes Senden in Richtung des Gerits.
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Was bringt 5G praktisch?

eMBB URLLC mMTC

Enhanced Mobile Broadband Ultra-Reliable = Low-Latency Massive Machine-Type Com-
sehr hohe Datenraten Communication munication
Streaming, Downloads, Hot- « sehr kurze Reaktionszeit  sehr viele kleine Gerate
spots  hohe Zuverlassigkeit « Sensoren und IoT

wichtigste Funktion fiir nor- « Industrie, Robotik, Fahrzeu- « wenig Daten pro Gerit, aber
male Smartphones ge sehr viele Teilnehmer

Wichtig fiir die Praxis: Nicht jedes 5G-Netz bietet automatisch alle Vorteile. Geschwindigkeit und Latenz hangen von Frequenzbereich, Empfang, Auslastung, Endgerét und davon ab,

ob NSA oder SA verwendet wird.
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5G NSA vs. SA

NSA = Non-Standalone (mit 4G) SA = Standalone (eigenstindig)

« 5G NR wird zusitzlich zu LTE verwendet « 5G NR arbeitet direkt mit dem 5G-Kernnetz
o Steuerung lauft meist tiber LTE  Kernnetz ist das 5GC
 Kernnetz bleibt oft das 4G-Kernnetz: EPC  « niedrigere Latenz und Network Slicing
« schneller Ausbau, aber nicht alle 5G-Funk- moglich

tionen o keine LTE-Ankerverbindung noétig

UE -> LTE eNodeB + 5G gNodeB -> EPC UE -> 5G gNodeB -> 5GC

Abkiirzungen: UE = Endgerit, eNodeB = 4G-Basisstation, gNodeB = 5G-Basisstation, EPC = 4G-Kernnetz, 5GC = 5G-Kernnetz. Network Slicing = ein physisches Netz wird logisch in
mehrere virtuelle Netze aufgeteilt.
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Bedeutung fiir unser Projekt

Was Mobilfunk dem Raspberry Pi gibt:

) Was Mobilfunk nicht automatisch gibt:
o Internetzugang iiber 4G

e keine direkt erreichbare offentliche IPv4-

Adresse
. eingehende Verbindungen sind oft blockiert

 Verbindung lauft iiber das Netz des Provi-
ders
 gut fir mobile Geriate und Standorte ohne

WLAN
« [P-Adresse kann wechseln

o Zugriff von aussen ist dadurch schwieriger
« deshalb braucht es andere Losungen

Folge fiir den weiteren Aufbau: Externer MQTT-Broker, VPN/WireGuard/Tailscale und
eventuell DDNS werden wichtig, weil der Pi nicht einfach direkt aus dem Internet erreichbar
ist.

Hinweis: Normales 6ffentliches 5G ist kein Mesh-Netz. Smartphones leiten normalerweise keine Daten anderer Smartphones zur Antenne weiter.

7/16



Offentliche IP & Carrier-Grade NAT (CGNAT)

FUNKTIONSWEISE VON CGNAT (CARRIER GRADE NAT)

INTERNET

SZENARIO 1:
DIREKTE
OFFENTLICHE IP
(Kein CGNAT)

8 Offentliche IPv4:
¥ 5030.113.10
PC1

TE

PC1

Router 1

Router und PC haben direkte &ffentliche IP.
Volle Erreichbarkeit von auRen.

v

A

(OFFENTLICHER IPv4-RAUM)

il

ISP NETZWERK

¥ 3

1

SZENARIO 3: HINTER CGNAT
(KEINE EIGENE OFFENTLICHE IP)

@& (CGNAT-Gateway

& CGNAT-GATEWAY

SZENARIO 2: J Jl i
OFFENTLICHE IP Offentliche IPva:
203.0.113.20

MIT STANDARD-NAT (EED)
(Kein CGNAT)

Router 2 e —'i

Router 2 PC2

_ Hinter einem normalen ISP-Router.
Offentliche IP am ISP-Router, PC hat private IP.
Eingeschridnkte Erreichbarkeit
(Portweiterleitung nétig).

LS

P u Offentliche IPvd:

203.0.113.100

Private |Pv4 (vom ISP):

100.64.0.50
Router 3 @ ISP-INTERNES

NETZWERK
(PRIVATER IPv4-RAUM)

m

PC3
Private IPv4 (vom ISP): 100.64.0.50
Router 3 hat keine eigene &ffentliche IP.
Es teilt sich die éffentliche IP des CGNAT-

Gateways mit vielen anderen Kunden.
Keine direkte Erreichbarkeit von aullen. ]

WAN




VPN Wireguard / Tailscale

Herausforderung;: — reRNET =
« Pi hat keine offentliche IPv4-Adresse N - . Dt
1 92.182;:09’24 ‘ L VPN ‘ 1 92.152;!:0.1’24
(CGNAT)
LO Sung: Wire gu ard TS pitcny ez

e Peer-to-Peer: Pi baut Verbindung aktiv ‘ et s j
nach aussen auf D‘—'L* || -~ ‘*ﬁ 0

« UDP-basiert: Effizient und schnell auf mo- P o Rowar
bilen Verbindungen =

« Roaming: Verbindung bleibt stabil, auch |
wenn die Funkzelle wechselt ‘ ot e e
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Dynamic DNS

« Mobilfunk-IPs sind meist dynamisch und wechseln oft st et

e Dynamic DNS (DDNS): Verkniipft wechselnde IP P '
mit festem Hostnamen Y %’ iwg,

. Vorteil: Einfacher Zugriff tiber mobkom.xxx.de statt —
Kryptischer IP-Adressen Client DHCP Server DNS Server
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MQTT Sicherheit & Externer Broker

Transport-Ebene (TLS/SSL) Daten-Ebene (Payload)

« Verschliisselung des gesamten Kanals « Verschliisselung direkt in Python (AES)
o Schiitzt auch Metadaten (Topics) « Schutz vor kompromittierten Brokern

o Zertifikatsmanagement erforderlich « ,Zero Trust”: Broker sieht nur Chiffre

o Sicher gegen Man-in-the-Middle « Sehr geringer Overhead

Sicherung des externen Brokers:

« Authentifizierung: Kein Zugriftf ohne giiltige Credentials

« ACLs (Access Control Lists): Pi darf nur auf /getraenke/status schreiben
 Vorteil Extern: Erreichbarkeit ohne Port-Forwarding/VPN-Zwang fiir Clients
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Laufzeitmessungen

Ortung via LTE-Modul

Entfernung 3

o Integriertes GNSS-Modul auf dem Wavesha- T
re HAT

« Anwendungsfall: Tracking des Automa-
ten oder Diebstahlschutz

« Herausforderung: GPS-Antenne bendétigt
meist Sichtkontakt zum Himmel

Entfernung 2

Entfernung 1
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Hardware & Autbau

Die technischen Tiucken

Anbindung via GPIO (UART) Anbindung via USB

Einfaches Aufstecken Zusatzliches Kabel notig

Max. 115200 Baud (0.1 Mbit/s) WWAN-Interface (bis 150 Mbit/s)
GPS/LTE teilen sich serielle Ressource Parallele Datenstrome moglich

Nur fiir kleine Sensordaten (MQTT) Massentauglich (Streaming/Updates)

Wichtig: Ohne USB-Kabel konnen GPS und LTE nicht simultan mit voller Performance
genutzt werden.
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MQTT
/etc/mosquitto/conf.d/websockets.conf
IMU

listener 9001 0.0.0.0 . SehrTr'eige

protocol websockets

allow anonymous true « Eigene berechnung iiber x, y, z

Ohne 0.0.0.0 nur local ab ver. 2.0.
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Danke firs Zuhoren

Fragen?
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